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DEMOKRATISCHE RESILIENZ

TEIL 2: VULNERABILITAT, OFFENTLICHKEIT, DIGITALE
TRANSFORMATION

von Alexander Stulpe

Wer von Resilienz spricht, sollte Gber Vulnerabilitat nicht schweigen. Das Wissen um die
eigene Verwundbarkeit ist eine wichtige Voraussetzung, damit die liberale Demokratie
sich im Konflikt mit ihren autoritaren Herausforderern behaupten kann. Die liberaldemo-
kratische Offentlichkeit zeichnet sich hierbei in mehrfacher Hinsicht durch eine be-
sondere Vulnerabilitat aus, die sie zum bevorzugten Ziel hybrider Bedrohungen und damit
zur Achillesferse der liberalen Demokratie werden lasst. Die digitale Transformation der

Gesellschaft
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verscharft das Problem.

InseinemlesenswertenBuchlberdiehybrideKrieg-
flhrung Russlands gegen den Westen verwendet
Luke Harding die Metapher des soft underbelly, um
die besondere Vulnerahilitat der liberalen Demo-
kratie in diesem Konflikt zu veranschaulichen." Als
normativer Identitatskern des Westens? ist die
liberale Demokratie im strategischen Kalkull an-
greifender Feinde ein Hochwertziel (high value tar-
get), durch dessen Beschadigung oder Zerstérung
sich der Angegriffene in die Knie zwingen und zu
Fallbringenlasst. Das bringt die Metapher vom wei-
chen Unterleib zum Ausdruck. Der Angegriffene ist

1 Vgl Luke Harding: Shadow State. Murder, Mayhem,
and Russia’s Remaking of the West, London 2020,
S. 201.

2 Dazuausfuhrlich Alexander Stulpe: Demokratische
Resilienz. Teil 1: Begriffe, Perspektiven und strategi-
sche Herausforderungen, in: E+P 01/2025, S. 50-64.
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an dieser Stelle besonders verwundbar, weswegen
er sich praventiv bemihen wird, solche Ziele durch
JHartung"” (target hardening), buchstablich durch
Panzerung oder im Falle beispielsweise von wichti-
gen politischen Funktionstragern durch Personen-
schutz (und gepanzerte Limousinen), vor Angriffen
zu schitzen. Zugleich verweist die Metapher auf
einen zweiten Aspekt der Vulnerabilitat, namlich
die ,softness” eines weichen Ziels (soft target),
das sich nicht oder nur unzureichend gegen At-
tacken schitzen lasst. Exemplarisch hierfir sind
Menschenansammlungen im o6ffentlichen Raum,
auf Stralkenfesten, Konzerten oder Musikfestivals,
als Ziel von terroristischen Anschlagen wie para-
digmatisch in Mumbai im November 2008 oder im
November 2015 in Paris. Ein soft target verspricht
aus Sicht der Tater ein kostenglnstiges Verhalt-
nis von logistischem Aufwand und Schreckens-
wirkung, weil die Ungeschiitztheit einerseits die
operativen Erfolgsaussichten erhoht, andererseits



umso nachhaltigere Demoralisierungseffekte und
Ohnmachtsgefihle beim Angegriffenen hinter-
lasst, dessen dffentliche Raume sich infolge der-
artiger Terrorakte in Angstraume verwandeln. Die
Maéglichkeit, diese zu schitzen, ohne die freiheit-
liche Gesellschaftsordnung zu beschadigen, sind
begrenzt. Verpollerung senkt die Wahrscheinlich-
keit van Anschldgen mit Kraftfahrzeugen, wie am
14. Juli 2016 auf der Promenade des Anglais in Nizza
oder im Dezember desselben Jahres auf dem Weih-
nachtsmarkt am Berliner Breitscheidplatz, hilft
aber nicht gegen Angriffe mit Klichenmessern
oder anderen Alltagsgegenstanden.

Die liberale Demokratie ist, trotz ihres Hoch-
wertcharakters und auch, wenn sich das Bewusst-
sein ihrer Schutzbedurftigkeit im Konzept und
der sicherheitshehérdlichen und verfassungs-
rechtlichen Praxis der Wehrhaften Demokratie
ausdrlckt, aufgrund ihrer identitatskonstitutiven
freiheitlichen und offenen Strukturen und Prozes-
se ebenfalls nicht in dem Malle zu ,harten”, wie
es ihrer strategischen Bedeutung in den Augen
ihrer Gegner entsprache, sie muss bis zu einem

bestimmten Grad ,weich" sein, um sie selbst zu
bleiben® Die hybride KriegfUhrung gegen den
Westen nutzt die Weichheit der liberalen Demo-
kratie als Ansatzpunkt, um Schwéachungs- und
Destabilisierungseffekte zu erzielen, ohne gleich
in eine offene militarische Auseinandersetzung
einzutreten, um so die direkte Konfrontation
mit den besser gepanzerten Teilen des Westens

3 Man denke beispielsweise an die verfassungsrecht-
lich hohen Hirden eines Parteiverbots, die, je nach
Perspektive und vielleicht gleichzeitig, die liberale
Demokratie grundséatzlich schiitzen, aber auch ge-
fahrden kénnen. Unter dem Aspekt demokratischer
Resilienz betrifft dies den Zusammenhang zwischen
normativer ldentitat und persistence. Vgl. dazu
Alexander Stulpe: Republikanismus und Resilienz.
Elemente einer politischen Theorie der Lebens-
fahigkeit liberaler Demakratien, in: Zeitschrift flir
Politische Theorie 14 (2023), H. 1, S. 57-84; vgl. auch
Stulpe (wie Anm. 2], S. 50 f.
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—inshesondere mit der NATO - noch zu vermeiden.*
Hybride Kriegflhrung bezieht sich per definitionem
auf feindselige Aktivitaten unterhalb der Schwelle
einer offenen militarischen Konfrontation, in einer
Grauzone zwischen Krieg und Frieden, in der es
fir die Angegriffenen mitunter schwer ist, diese
Aktivitaten als solche zu erkennen (detection)
und ihre Urheber auszumachen (attribution) — mit
den entsprechenden Konsequenzen fUr deren
Bekampfung und Abschreckung. Das Spektrum
solcher hybriden Bedrohungen beinhaltet neben
dem Einsatz irreguléarer Truppen, wie 2014 gegen
die Ukraine (,kleine grine Mannchen*), und
geheimdienstlichen Aktivitaten (inklusive Mord-
anschlagen)®inshesondere die Finanzierung und lo-
gistische Unterstltzung extremistischer Gruppie-
rungen und Parteien in den liberalen Demokratien,
Sabotage, Cyberattacken sowie —im vorliegenden
Zusammenhang von besonderer Relevanz — Des-
informationskampagnen und andere Formen des

4 Noch, denn die hierdurch beabsichtigte Schwa-
chung des Westens kann der Vorbereitung einer
weiteren militarischen Eskalation dienen, wohei
hierflir auch entscheidend sein durfte, welche
Schltsse die strategischen Gegner des Westens aus
dessen Verhalten angesichts des hybrid geflihrten
Krieges und anderer Provokationen ziehen: die
hybride Kriegfliihrung ist auch ein Austesten.

5 ImJargon wet work, vgl. Harding (wie Anm. 1), S. 2 ff.
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Informationskriegs,® die auf die Destahilisierung
der liberalen Demokratien abzielen.

In der Verwundbarkeit der liberaldemo-
kratischen Offentlichkeit wiederholt sich der
doppelte Sinn der soft-underbelly-Metapher: Ihr
Stellenwert fUr die liberale Demokratie macht sie
zu einem fir deren Gegner lohnenden Hochwert-
ziel, das aber um ihrer funktionsnotwendigen
Offenheit willen in gewissem Malie weich hleiben
muss. In dieser doppelten Vulnerabilitat steht sie
im Fokus hybrider Bedrohungen. Unter dem As-
pekt demokratischer Resilienz bedingt dabei der
Strukturwandel der Offentlichkeit (Habermas),
der sich im Zuge der digitalen Transformation der
Gesellschaft vollzieht, einerseits bereits per se
dysfunktionale Tendenzen. Andererseits tragt
diese digitale Transformation zusatzlich dazu bei,
die Vulnerahilitat der liberalen Demokratie gegen-
Uber Angriffeninhrer Gegner noch zu erhohen, in der
Sphare der Offentlichkeit wie im Bereich ihrer poli-
tisch-kulturellen und mentalen Voraussetzungen.

Vulnerabhilitdten und Bedrohungen

Resilienz verweist begrifflich’” auf Vulnerabilitat:
Die prinzipielle Verwundbarkeit eines Systems
erzeugt dessen Bedarf an Widerstands- und Re-
generationsfahigkeit, und umgekehrt kann sich
diese Resilienz nur angesichts der systemischen
Vulnerahilitat bewahren. Insofern ist weder Re-
silienz die Abwesenheit von Vulnerabilitdt noch
Vulnerahilitat die Abwesenheit von Resilienz. Es
handelt sich also nicht um Gegen-, sondern um
Komplementarbegriffe,® die beide grundlegende
Eigenschaften existierender Systeme bezeichnen.

6 Vgl Jessikka Aro: Desinformation als Waffe. Uber
einen Krieg, den Russland seit Jahren fuhrt, in: APuZ
72 (2022), H. 28-29 (2022), S. 42-46.

7 Vgl hier%u und zu den folgenden begrifflich-theore-
tischen Uberlegungen Stulpe (wie Anm. 3), S. 62 ff.

8  Vgl. Herfried Mlinkler/Felix Wassermann: Von strate-
gischer Vulnerabilitat zu strategischer Resilienz. Die
Herausforderung zuk(nftiger Sicherheitsforschung
und Sicherheitspolitik, in: Perspektiven der Sicher-
heitsforschung. Beitrage aus dem Forschungsforum
Offentliche Sicherheit, hg. von Lars Gerhold/Jochen
Schiller, Frankfurt am Main, S. 77-95, hier S. 87.



Da kein System - ob organisch, psychisch oder
sozial -unverwundbar ist,? muss jedes existierende
System auch Uber ein gewisses Mal an Resilienz
verfligen, um fortzubestehen. Bestimmt man
dieses Mal an Resilienz anhand der Regenerations-
dauer nach einem Schadensereignis, kann man
sagen, dass alles die systemische Resilienz steigert,
was zu einer schnelleren Erholung und besseren Re-
generationsfahigkeit nach einem Schadensereignis
beitragt. Das betrifft beispielsweise Faktoren, die
den Schaden und die Folgewirkungen des Ereig-
nisses selbst mindern,® also auch der Schutz von
Vulnerabilitaten beziehungsweise die Verringerung
von Vulnerabilitdtsfaktoren. Es gibt also eine Real-
beziehung zwischen Vulnerahilitat und Resilienz, in
der die Verkleinerung der einen die VergrélRerung
der anderen zur Folge hat; allerdings nicht im Sinne
eines Nullsummenspiels, weil beim Aufbau und
bezlglich des Ausmalies von Resilienz immer auch
andere Faktoren eine Rolle spielen, und weil Resi-
lienz nie schlechthin gegeben ist, sondern immer
in Bezug auf etwas: Resilienz besteht gegeniber
einem Spektrum von Gefahrdungen, Bedrohungen,
maglicher Krisen und anderer Schadensereignisse;
und Resilienz gegentiber dem einen (z. B. Terroran-
schlagen) bedeutet nicht notwendig auch Resilienz
gegenuber dem anderen (z. B. Klimawandel). Dieses
,Gegenuber” ist neben der Vulnerabilitdt die zweite
begriffliche Komponente, die den Resilienz-Be-
griff profiliert, und auch den der Vulnerabilitat, die
ebenfalls in Relation auf etwas zu verstehen ist.
Diese drei begrifflichen Komponenten lassen sich
aufeinander beziehen wie die Eckpunkte eines
Oreiecks. In der hier eingenommenen Perspektive

9 Dasergibt sich bereits aus der Abhangigkeit eines
Systems von bestimmten Existenzvoraussetzungen
in seiner Umwelt, z. B. Sauerstoff, bestimmte Tem-
peraturen flr Organismen, Kérper flr psychische,
psychische flir soziale Systeme usw.

10 Mit Faktoren und Quellen gesellschaftlicher Resi-
lienz von Demokratien wird sich der folgende Teil
dieser Serie (E+P 03/25]) befassen.

11 Begrifflich lasst sich zwischen Vulnerahilitat auf der
Ebene des jeweiligen Systems und den Vulnerahili-
tatsfaktoren innerhalb des Systems unterscheiden,
die Erstere bedingen, also zwischen (systemischer)
Vulnerabilitat und (subsystemischen) Vulnerabili-
taten. Wobei die Vulnerabilitat eines Subsystems
zugleich ein Vulnerabilitatsfaktor eines Uibergeord-
neten Systems sein kann; so, wie die vulnerable
politische Offentlichkeit der soft underbelly der
liberalen Demokratie ist.

demokratischer Resilienz ist demnach zu be-
trachten, durch welche Vulnerabilitaten und welche
(potenziellen) Schadensereignisse (,Gegenlber*)
eine liberale Demokratie, die als solche infrage
gestellt wird, in ihrer gesellschaftlichen Resilienz
herausgefordert wird.

Man kann die Gefahren oder Bedrohungen typo-
logischin drei Gruppen zusammenfassen. Die erste
Gruppe betrifft Schadensereignisse, die natlrliche
Ursachen haben: Erdbeben, Vulkanausbriche,
Asteroideneinschlage, Pandemien, Extremwetter-
ereignisse und alle sonstigen Arten von Naturka-
tastrophen. Die anderen beiden Gruppen umfassen
menschengemachte  Schadensereignisse: die
zweite Gruppe solche, die unbeabsichtigt ent-
stehen-Unfélle, technische Stérungen -, die dritte
solche, die intentional herbeigefihrt werden,
also beispielsweise Terroranschlage, militarische
Angriffe und das gesamte Spektrum hybrider
Bedrohungen, aber auch nicht-ideologisch moti-
vierte Phanomene (z. B. Organisierte Kriminalitat,
Amoklaufe).

NimmtmanausderPerspektive demokratischer
Resilienz die Gefadhrdungen in den Blick, die die libe-
rale Demokratie als solche herausfordern, verdient
die dritte Gruppe besondere Aufmerksamkeit, denn
hier sind die Bedrohungen und Angriffe durch stra-
tegische Gegner zu verorten. Aus der gleichen Per-
spektive sind aber auch die anderen beiden Gruppen
zu beachten, und zwar aus zwei Grinden: Erstens
hat die Art, wie der liberaldemokratische Staat mit
Katastrophenlagen auch des ersten und zweiten
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Typs umgeht, Auswirkungen auf das Vertrauen in
die Handlungsfahigkeit der liberalen Demokratie

(Output-Legitimation) und die entsprechende
Unterstltzungsbereitschaft der Bevélkerung (sup-
port). Ein gutes Krisenmanagement kann daher die
gesellschaftliche Resilienz in der wichtigen Dimen-
sion der Identifikation der Blrger:innen mit ihrem
liberaldemaokratischen Gemeinwesen stérken, ein
schlechtes —oder als schlecht wahrgenommenes'-
schwacht diese und wird deshalb auch zum Ansatz-
punkt von Delegitimationsnarrativen des dritten
Bedrohungstypus. Zweitens besteht auch bei
Naturkatastrophen oder technischen Stdrungen
im Bereich der kritischen Infrastruktur immer die
Méglichkeit, dass diese von strategischen Geg-
nern ausgenutzt werden oder dass sie von diesen
intentional herbeigeflhrt wurden. Dies ist typisch
flir das opportunistische Kalkl, das inshesondere
hybride Bedrohungen auszeichnet, Schaden dort
zuzufligen, wo sich die Gelegenheit —in Gestalt von
Verwundbarkeit - bietet. Und gerade hier ist an-
gesichts der charakteristischen Detektions- und
Attributionsprobleme im hybriden Feld mitunter

12 Deswegen hat Krisenkommunikation eine nicht nur
operative, sondern auch strategische Bedeutung.
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nicht leicht auszumachen, ob es sich tatsachlich
um einen Angriff oder doch nur einen Unfall oder
ein natlrliches Ereignis handelt. Grundséatzlich
lasst sich sagen, dass die Fahigkeit, durch ent-
sprechende Vorbereitung (etwa Notfallplane, Aus-
stattung zivilschutzrelevanter  Organisationen,
angemessene Krankenhausdichte) Schadensereig-
nisse des ersten und zweiten Typs zu bewaltigen,
auch bei Ereignissen des dritten Typs hilft.

Fur die notwendigen Sofortmalknahmen im
Falle einer Flutkatastrophe oder eines flachen-
deckenden Stromausfalls spielt es zunachst keine
Rolle, ob sie durch extreme Regenfalle oder eine
Staudammsprengung beziehungsweise durch eine
technische Stérung oder eine Cyber-Attacke ver-
ursacht wurden. Wer sich flir das eine wappnet,
dirfte auch fur das andere besser vorhereitet
sein.® Allerdings mlssen Rettungskrafte, die zu
den Opfern eines durch ein Erdbeben oder eine
Gasexplosion verursachten Gebaudeeinsturzes
eilen, nicht damit rechnen, in eine Sprengfalle oder
ins Visier eines Heckenschltzen zu geraten — so
wie diejenigen, die die Opfer eines Terroranschlags

13 Auch wenn das beispielsweise im Fall militarischer
Konflikte nicht ausreichend ist.



versorgen. Herfried Minkler und Felix Wasser-
mann sprechen mit Blick auf die intentionale Aus-
nutzung von Verwundbarkeiten durch Feinde von
,strategischer Vulnerabilitdt"'* Die Vulnerabilitat
der Nothelfer (wie auch der Lage insgesamt] wird
in diesem exemplarischen Szenario vom Angreifer
strategisch ausgenutzt, um den Schaden groft-
maoglich zu steigern; im Falle des Angriffs auf
Rettungskrafte sowohl durch die kalkulierte Neu-
tralisierung von Gegenmaltnahmen als auch durch
die unmittelbare Erhohung der Opferzahl und die
psychologische Wirkung.

Fur die Perspektive demokratischer Resilienz
- die immer auch eine Perspektive ,strategischer
Resilienz" im Sinne Munklers und Wassermanns
ist -"°ist wichtig, dass prinzipiell jede Vulnerabilitat
liberaldemokratischer Gemeinwesen® zur stra-
tegischen Vulnerabilitat im Kalkll der Feinde der
liberalen Demokratie werden kann. Eine strategi-
sche Vulnerabilitat, die zugleich ein Alleinstellungs-
merkmal der liberalen Demokratie ist - und in
diesem Sinne eine spezifisch liberaldemokratische
Vulnerabilitat - ist die politische Offentlichkeit,
jenes weiche Hochwertziel.

Bedeutung der politischen Offentlichkeit
fiir die liberale Demokratie

Als offentliche Kommunikation lasst sich, in einer
gangigen Abgrenzung, solche Kommunikation be-
zeichnen, die weder privat noch geheim oder in
anderer vergleichbarer Weise zugangsexklusiv ist
(zum Beispiel organisationsintern). Die Offentlich-
keit ist dementsprechend diejenige gesellschaft-
liche Sphare, in der offentliche Kommunikation
stattfindet, im Falle der politischen Offentlich-
keit politische Kommunikation. In liberalen Demo-
kratien wird diese Offentlichkeit nicht durch die
Regierung gelenkt, sondern in ihrer prinzipiellen
OffenheitundFreiheit verfassungsrechtlich garan-
tiert und staatlich geschutzt (Presse-, Meinungs-,
Kunst-, Wissenschaftsfreiheit usw.), wahrend die
,gelenkten Offentlichkeiten' in autoritdren Re-
gimen (in euphemistischer Selbstbezeichnung

14 Miinkler/Wassermann (wie Anm. 8).
15 Vgl. Stulpe (wie Anm. 2], S. b2.

16 Also auch solche Vulnerahilitaten, tiber die auch
autoritare Regime verflgen, z. B. kritische Infra-
strukturen.

mitunter: ,illiberale Demokratien®) im Wesent-
lichen als Verlautbarungs- und Manipulationsraum
staatlicher Propaganda fungieren. In der Moderne
ist die Offentlichkeit durch Print- und dann auch
elektronische Verbreitungsmedien strukturiert,
die die Reichweite Offentlicher Kommunikation
gegentber der Rede auf den alteuropaischen
Marktplatzen und damit ihre Inklusivitat immens
erhéhen. Diese Massenmedien versorgen die Ge-
sellschaft mit einer ,nicht konsenspflichtigen
Realitat"”, die man, auch in der Kommunikation
mit Fremden, als gesellschaftlich bekannt und als
in ihrer Faktizitdt akzeptiert prinzipiell voraus-
setzen, aber unterschiedlich bewerten kann. Diese
verbreitungsmediale Struktur ermdglicht es somit
in grundlegender Weise, dass politische Kommu-
nikation in einer gemeinsamen Realitat statt-
finden kann, in der und Uber deren Probleme und
Gestaltung innerhalb eines Gemeinwesens dann
gestritten werden kann. Benedict Anderson hat
darauf hingewiesen, wie sehr die Art der Medien-
rezeption die Vorstellung der gemeinsamen Reali-
tat eines Gemeinwesens im Bewusstsein seiner
Blrger:innen pragt, historisch konkret: der Nation
als einer ,vorgestellten Gemeinschaft”. Er ver-
anschaulicht dies phanomenologisch an der Praxis
der allmorgendlichen Zeitungslektlre, die den Le-
senden Uber das je aktuelle, relevante Geschehen
in der Welt informiert. In der Privatheit des Lesens
entsteht die Offentlichkeit als Vorstellung einer
Rezeptionsgemeinschaft, denn ,jedem Leser ist
bewusst, dall seine Zeremonie gleichzeitig von
Tausenden (oder Millionen) anderer vollzogen wird,
von deren Existenz er Uberzeugt ist, von deren
Identitat er jedoch keine Ahnung hat. [...] Indem der
Zeitungsleser beobachtet, wie exakte Duplikate
seiner Zeitung in der U-Bahn, beim Friseur, in seiner
Nachbarschaft konsumiert werden, erhalt er un-
unterbrochen die Gewiltheit, dal die vorgestellte
Welt sichtbar im Alltagsleben verwurzelt ist."®

Die basale gesellschaftliche Funktion, eine in
ihrer Faktizitat anerkannte gemeinsame Realitat

17 Niklas Luhmann: Die Realitat der Massenmedien,
Opladen 1996, S. 121.

18 Benedict Anderson: Die Erfindung der Nation. Zur
Karriere eines folgenreichen Konzepts, Frankfurt
am Main/New York 1993, S. 41. Man vergleiche damit
die heutige Alltagserfahrung von mit Smartphones
beschaftigten U-Bahn-Reisenden, die voneinander
nicht wissen kénnen, in welchen informationellen
Parallelwelten sich die anderen jeweils aufhalten.
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zur Verflgung zu stellen, ist die Voraussetzung
fur die spezifischeren Leistungen der politischen
Offentlichkeit in der liberalen Demokratie. Man
kann nur auf der Basis eines geteilten faktischen
Realitatsverstandnisses und im Bewusstsein der
gemeinsamen Zugehdrigkeit zu einem Gemein-
wesen Uber dessen Selbstverstandnis debattie-
ren und streiten, welche Themen und Probleme
in welcher Hinsicht von &éffentlichem Belang sind
und der politisch-administrativen Bearbeitung
bedlrfen. Eine in demokratietheoretischer Pers-
pektive intakte politische Offentlichkeit dient dem
solcherart ,deliberativen” Austausch von Informa-
tionen und Argumenten im Rekurs auf Evidenzen
einer gemeinsamen Realitat, sie ermdglicht die
Kontrolle und Kritik von Regierungshandeln, starkt
die Resonanz und Responsivitat des politisch-ad-
ministrativen Systems fir gesellschaftliche Be-
lange. Sie ist daher von vitaler Bedeutung fur die
Meinungs- und politische Willensbildung innerhalb
der liberalen Demokratie. Mit all dem tragt die poli-
tische Offentlichkeit entscheidend zur Legitimitat
und zur Qualitat der Politik inliberaldemokratischen
Gemeinwesen bei und begriindet damit in der Per-
spektive demokratischer Resilienz die normative
und funktionale Uberlegenheit der liberalen Demo-
kratie gegenUber autoritdren Regimen.® Auch des-
wegen ist sie ein Hochwertziel im strategischen
KalkUl demokratiefeindlicher Akteure.

Aus demokratietheoretischer  Perspektive
hangt die Intaktheit der politischen Offentlich-
keit, ihre Fahigkeit, die skizzierten Leistungen flr
die liberale Demokratie zu erbringen, maltgehlich
davon ab, dass die mediale Infrastruktur dieser
Offentlichkeit deren deliberativen und inklusiven
Charakter garantiert.?® Habermas zufolge sind es
insbesondere die redaktionellen Medien, die mit
ihren professionellen Standards als gatekeeper
des Offentlichen Diskurses fir die Aufrecht-
erhaltung des hierflr erforderlichen kognitiven,
ethischen und asthetischen Rationalitatsniveaus
bislang sorgten: fir die Reflexion der 6ffentlichen
Relevanz von Themen, flr die Einhaltung journa-
listischer Kriterien bei der Berichterstattung und
Bewertung von Tatsachen, aber auch fUr einen
bei aller Streitbarkeit zivilen Umgangston auch in

19  Vgl. hierzu auch Stulpe (wie Anm. 2], S. 4-15.

20 Vgl. hierzu und zum Folgenden Jirgen Habermas:
Uberlegungen und Hypothesen zu einem erneuten
Strukturwandel der politischen Offentlichkeit, in:
Leviathan 49 (2021), Sonderband 37, S. 470-500.
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hitzig geflihrten Kontroversen, in denen sich die
Beteiligten nicht als Feinde gegenubertreten. Die
solcherartinihrer Infrastruktur von redaktionellen
Print- und elektronischen Medien gepragte politi-
sche Offentlichkeit ist zugleich inklusiv, indem sie
prinzipiell alle Angehorigen eines Gemeinwesens
erreicht, und pluralistisch im Hinblick auf die Viel-
zahl der darin artikulierten 6ffentlichen Meinun-
gen. In Verbindung mit dem darin grundsatzlich
gepflegten deliberativen Kommunikationsmodus
kommt ihr deswegen auch eine besondere Be-
deutung bei der Integration und Sozialisation der
Staatshurger:innen im Sinne der politischen Kultur
pluralistischer  liberaldemokratischer  Gemein-
wesen zu.

Dysfunktionale Folgen des digitalen
Strukturwandels: fragmentierte,
dramaturgische und repressive
Offentlichkeiten

Infolge ihres durch digitale Kommunikations-
technologie induzierten Strukturwandels droht
diese Form politischer Offentlichkeit zu ver-
schwinden. Die zunehmende Dominanz von Social
Media beziehungsweise Plattformmedien, die auf
redaktionelle Verantwortung verzichten, die Ent-
grenzung und Beschleunigung 6ffentlicher Kom-
munikation, die Ermachtigung prinzipiell jedes
Teilnehmers zu Autorschaft und der damit ver-
bundene Wegfall von Qualitatsfiltern bezlglich des
kommunizierten content fUhren in Verbindung mit
den unter aufmerksamkeitsékonomischem Druck
erfolgenden Anpassungstendenzen der klassisch
redaktionellen Medien zu einer deformierten
Offentlichkeit, die im Hinblick auf die Erforder-
nisse der liberalen Demokratie dysfunktional wird.
Mit der Verdrangung ihrer redaktionell-medialen
Infrastruktur verliert die Offentlichkeit ihren in-
klusiven und deliberativen Charakter. An die Stel-
le der einen politischen Offentlichkeit mit ihrer
Pluralitat offentlicher Meinungen tritt eine Plurali-
tat von fragmentierten, je in sich meinungshomo-
genen ,Halboffentlichkeiten®?' Habermas zufolge
teilen ,diese Blasen mit der klassischen Gestalt
der Offentlichkeit den pordsen Charakter der
Offenheit flr weitere Vernetzungen; gleichzeitig

21 Ebd. S.497f.
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unterscheiden sie sich jedoch vom grundsatz-
lich inklusiven Charakter der Offentlichkeit - und
dem Gegensatz zum Privaten - durch die Abwehr
dissonanter und die assimilierende Einbeziehung
konsonanter Stimmen in den eigenen, identitats-
wahrend begrenzten Horizont des vermeintlichen,
doch professionell ungefilterten \Wissens'"?? In
den ,Echordumen?® dieser Halboffentlichkeiten
geht der Sinn flr die Bedeutung der inklusiven poli-
tischen Offentlichkeit verloren, verbunden mit der
Neigung, Letztere zu einem blollen Konkurrenz-
angebot herabzusetzen, nicht seltenin Verbindung
mit einer Semantik der ,Fake News" der ,System-
medien”, denen man, vermeintlich validere, ,alter-
native Fakten" entgegensetzt.

Eine  solcherart  deformierte  politische
Offentlichkeit kann die fur die liberale Demokratie vi-
talen Leistungen kaum mehr erbringen. Das betrifft
sowohl die verbreitungsmediale Bereitstellung einer
gemeinsamen, in ihrer Faktizitdt unbestrittenen
Realitat und die darauf aufbauende Fokussierung
politisch relevanter Themen als auch die Habitua-
lisierung der politisch-kulturellen Anspriche eines
pluralistischen,  liberaldemokratischen  Gemein-
wesens an seine Bulrger:innen. Der Zuwachs der
Stimmanteile autoritar-populistischer Parteien bei
Wahlen kann als Symptom entsprechender Defizite

22 Ebd.S. 497
23 Ebd.,S.488.

im offentlichen Meinungs- und politischen Willens-
bildungsprozess gesehen werden.?

Im Hinblick auf die politische Kultur, so lasst
sich Habermas' Fragmentierungs-These erganzen,
konnen infolge der Verdrangung der ,deliberativen
Offentlichkeit” andere Varianten in den Vorder-
grund treten und Wirkung entfalten, die sich als
,dramaturgische” und ,repressive Offentlich-
keit" hezeichnen lassen.?® In diesen dient die
Offentlichkeit der politischen Kommunikation
nicht als Garant fur die rationale Nachvollziehbar-
keit von Argumenten und somit flr die Qualitat
politischer Diskurse, sondern wird einerseits zum
inszenatorischen Resonanzraum, andererseits zur
Bedrohung.

In der dramaturgischen Of fentlichkeit wird pri-
mar um der Inszenierung willen kommuniziert und
gehandelt, im Falle der wichtigen ,expressiven”
Variante zum Zwecke der Selbstdarstellung vor
Publikum. Die Aufmerksamkeitserwartung moti-
viert das Handeln, was einerseits Provokationen,
Bekenntnisse und andere demonstrative Formen
nahelegt und andrerseits vermuten lasst, dass
viele Handlungen ohne die Voraussetzharkeit jenes
dramaturgisch-expressiven Resonanzraums gar
nicht stattfinden wirden. Die dramaturgische
Offentlichkeit bietet die Biihne fur die Bekundung
von Uberzeugungen und die Inszenierung von
Identitaten, oft verbunden mit Idiosynkrasien und
scharfen Abgrenzungen gegen divergierende Posi-
tionen. Sie tragt so zur weiteren politisch-kulturel-
len Erosion des mit der deliberativen Offentlichkeit
verbundenen Habitus bei, der, auch bei emotional
geflhrtem Meinungsstreit, die prinzipielle Bereit-
schaft zu argumentativem Austausch mit einer
Haltung des reziproken Respekts unter Diskurs-
teilnehmern verbindet.

24 Wenn das so ist, sind allerdings auch die Erfolgs-
aussichten begrenzt, diese Parteien politisch zu
bekdmpfen, weil man deren Wahler kaum noch
erreicht.

25 Dieser Vorschlag ist terminologisch inspiriert von
Hubertus Buchstein, der diese Differenzierungin
einem ideengeschichtlichen Untersuchungskontext
verwendet, vgl. Hubertus Buchstein: Normative
Madelle der Offentlichkeit von Institutionen. Die
Argumente fUr das 6ffentliche Stimmrecht in der
deutschen Wahlrechtsdebatte des 19. Jahrhunderts,
in: Macht der Offentlichkeit - Offentlichkeit der
Macht, hg. v. Gerhard Géhler, Baden-Baden 1995,

S. 241-276.
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In der repressiven Offentlichkeit missen Per-
sonen aufgrund dessen, was sie selbst oder was
andere Uber sie — personlich oder Uber eine Gruppe
heziehungsweise Kollektividentitat, der sie sich
zurechnen oder zugerechnet werden — ¢ffentlich
kommunizieren, mit Angriffen und Verfolgung
rechnen, und zwar online wie offline, verbal wie
physisch, in einem Spektrum von Shitstorms Uber
Mobbing his Mord. Wie die dramaturgische, so ist
auch die repressive Offentlichkeit nicht bloRer
Ausdruck des Verfalls der deliberativen Offentlich-
keit, sondern tragt zu deren weiterer Zerstdrung
bei, und zwar nicht nur durch sprachliche und
habituelle Verrohung, sondern insbesondere
durch auf Einschlichterung und Furcht basierende
Disziplinierungseffekte, aufgrund derer Personen
sich von 6ffentlichen AuBerungen zurlickhalten.
Wo offentliche Sichtbarkeit zur unkalkulierbaren
Gefahr wird, ist auch der 6ffentliche Diskurs be-
eintrachtigt. Und anders als in der repressiven
Offentlichkeit autoritarer Systeme der Vergangen-
heit (oder auch der Gegenwart), geht diese diszi-
plinierende Sanktionsdrohung und Uberwachung
nicht mehr von einer staatlichen oder gesellschaft-
lichen Obrigkeit aus, sondern von einer anonymen,
heterogenen und prinzipiell die Gesamtheit aller
Nutzer umfassenden Menge, von der man nicht
wissen kann, wer aus ihr, zu welchem Zeitpunkt
und mit welcher Motivation eine ¢ffentlich zugang-
liche Information Uber eine Person zum Anlass
nimmt, diese Person anzugreifen.?®

Strategische Vulnerabilitat der digitalisierten
Offentlichkeit

Unter strategischen Gesichtspunkten ist es
flr Gegner der liberalen Demokratie lohnend,
diese durch den digitalen Strukturwandel be-
dingten Tendenzen der Dysfunktionalisierung der
Offentlichkeit liberaldemokratischer ~ Gemein-
wesen weiter voranzutreiben, um diesen vitalen
Funktionsbereich flr die liberale Demokratie un-
brauchbar zu machen und diese damit empfindlich
zu treffen. Dabei kénnen sie zusatzlich davon profi-
tieren, dass die Verwundbarkeit dieser Offentlich-
keit infolge des digitalen Strukturwandels noch zu-
genommen hat: Erstens mit Blick auf die praktisch

26 Man denke heispielsweise an Morddrohungen
gegenUber Virolog:innen wahrend und nach der
Corona-Pandemie.
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unkontrollierbare Zugangsoffenheit auch fir ma-
ligne Akteure, die ReichweitenvergréRerung, Ver-
breitungsheschleunigung und Vernetzbarkeit der
in Schadigungsabsicht gesendeten Inhalte. Des-
wegen bezeichnet Barbara F. Walter ,social media*
als ,the perfect tool" fir Extremisten? und andere
Gegner der liberalen Demokratie, denen hier nicht
nur ,an unregulated environment but also multiple
platforms” zur Verbreitung von Desinformation
und Propaganda angeboten werden.?® ,The age of
information sharing has opened up unmitigated,
unregulated pathways to the spread of misinforma-
tion (which is erroneous) or disinformation (which
is intentionally misleading). Charlatans, conspiracy
theorists, trolls, demagogues and anti-democratic
agents who had previously been shut out of the
media environment - or at least had great diffi-
culty gaining a mass audience — suddenly gained
traction.”?® Ahnlich hebt auch Volker WeiR, hier
spezifisch mit Bezug auf ,hybride Kriegsfihrung"
als ,forcierte und aggressive Form der Auslands-
propaganda“, die ,niedrigschwellige und globale
Struktur des World Wide Web"“ hervor, die ,dafir
ein ideales Operationsgebiet [bietet], weshalb es
von staatlichen und terroristischen Akteuren als
,Radikalisierungsmaschine’ intensiv genutzt wird",
unter Nutzung etwa der berlchtigten ,Troll-Fab-
riken®, ,gefalschter Nachrichten-Websites” und
,eigener Webauftritte in der Landessprache des
Ziellandes".*

Zweitens hat die Vulnerabilitdt zugenommen
mit Blick auf die Quantitat, die handwerkliche
Qualitat und damit Wirkungskraft schadlicher
Inhalte aufgrund der Entwicklungen im Bereich di-
gitaler Technologie, gegenwartig insbesondere auf
dem Feld Kunstlicher Intelligenz (KI). Exemplarisch
hierflrist neben dem Einsatz und der Manipulation
von ChatBots flr Desinformationskampagnen®

27 Barbara F. Walter: How Civil Wars Start. And How to
Stop Them, London, New York 2022, S. 112.

28 Ebd. S. 115 -Walter nennt beispielhaft YouTube,
Facebook und Twitter, heute ,X".

29 Ebd., S.109.

30 Volker Weilt: Das Deutsche Demokratische Reich.
Wie die extreme Rechte Geschichte und Demokratie
zerstort, Stuttgart 2025, S. 64 f.

31 Vgl. https://www.spiegel.de/ausland/chatgpt-
und-perplexity-ai-russland-manipuliert-westli-
che-chatbots-fuer-seine-propaganda-a-7e276236-
cac3-4f35-8ad4-40eabalc8caf [Stand: 15.06.2025].
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der Bereich synthetischer Medien wie deepfakes.®
Deepfakes sind nicht nur exemplarisch flr die sin-
kende Zugangsschwelle, Wirkungsverstarkung und
ReichweitenvergrélRerung beim Einsatz digitaler
Technologie in Desinformationskampagnen.®® Sie
sind auch in diesem Zusammenhang ein besonders
machtvolles Mittel, weil sie, anders als Texte, un-
mittelbar die sinnliche Wahrnehmung in Anspruch
nehmen und damit den primaren Zugang zur Ver-
gewisserung der Realitat, als der sprichwortlich
durch das Zeugnis der eigenen Augen und Ohren
gegebenen Evidenz. Auch im Bewusstsein der
Manipulierbarkeit von audiovisuellen Medien wir-
ken diese noch unterschwellig als Erweiterung der

32 ,Adeepfakeis a type of ,synthetic media‘, meaning
media (including images, audio and video) that
is either manipulated or wholly generated by Al
[Artificial Intelligence]. [...] | define a ‘deepfake’
specifically as any synthetic media that is used for
mis- and disinformation purposes.” Nina Schick:
Deepfakes and the Infocalypse. What You Urgently
Need To Know, London 2020, S. 8 f. (H. . 0).

33 Vgl. Aldo Kleemann: Deepfakes — Wenn wir unseren
Augen und Chren nicht mehr trauen kénnen. SWP-
Aktuell 43 (2023), Stiftung Wissenschaft und Politik
2023.

eigenen Wahrnehmung.®* Dies ist fUr die Wirkungs-
weise von deepfakes und die davon ausgehenden
Gefahren gegenwartig umso bedeutender, da
audiovisuelle Medien im Begriff sind, wie Nina
Schick schreibt, die ,most important form of hu-
man communication" zu werden.®® In dieser Lage
befeuert die Verbreitung synthetischer Medien die
JInfocalypse®, definiert als ,the increasingly dan-
gerous and untrustworthy information ecosystem
within which most humans now live" 26 Audiovisuelle
Medien werden klinstlich zu Manipulationszwecken
generiert — von gefalschten Nachrichtenseiten
oder Nachrichtensprecher:innen® bis hin zur Fake-
Dokumentation von Gewaltszenen zur Provokation
oder Rechtfertigung realer Gewalt®® - aber, um-
gekehrt, konnen auch audiovisuelle Evidenzen

34 Vgl. Schick (wie Anm. 32), S. 29 f.
35 Ebd.,S.30(H.i.0.).
36 Ebd.,S.10.

37 Vgl https://www.spiegel.de/netzwelt/web/ki-vi-
deos-mit-google-veo-3-warum-man-internetvi-
deos-nicht-mehr-glauben-kann-a-3ac39532-d175-
48de-b883-56f7c47000b1 [Stand: 15.06.2025].

38 Vgl. die Szenarien und Beispiele bei Walter (wie Anm.
27),S.163, und Kleemann (wie Anm. 33].
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leicht unter Deepfake-Verdacht gestellt und
damit verbundene Anschuldigungen, etwa im Zu-
sammenhang mit Kriegsverbrechen, dementiert
werden. ,As synthetic media become ubiquitous,
[..] we have to prepare for a world where seeing
and hearing are no longer believing.”*® Unter diesen
infokalyptischen Bedingungen geht dann in der

39 Schick (wie Anm. 32), S. 26. - Einer Studie der
Bertelsmann-Stiftung zufolge halten 70 Prozent
der Befragten Desinformation in den Medien fr
eine reale Gefahr, was zunachst auf ein grund-
satzlich begriiRenswertes Problembewusstsein in
der deutschen Bevolkerung hinzuweisen scheint.
Allerdings halten sich nur 16 Prozent fur selbst ge-
fahrdet. AuRerdem scheint diese Skepsis besonders
ausgepragt bei Nutzern, die sich flr ,alternative
Meinungen" interessieren und vor allem die Nutzer
der 6ffentlich-rechtlichen Medien als desinfor-
mationsgefahrdet betrachten. Vgl. https://www.
bertelsmann-stiftung.de/de/publikationen/publi-
kation/did/verunsicherte-oeffentlichkeit [Stand:
15.06.2025].
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,Affektmaschine” Internet*® vor allem viral, was
starke Emotionen weckt, und wer beabsichtigt,
durch die Generierung und Verbreitung affektiv
hochgradig wirksamen audiovisuellen Materials
innergesellschaftliche Konflikte und Gewalt zu
schuren, kann sich auf die social media als perfek-
ten ,Brandbeschleuniger™'verlassen.

Drittens beglnstigt und steigert der digitale
Strukturwandel der Offentlichkeit namlich deren
Empfanglichkeit fur demokratiefeindliche, ex-
tremistische und polarisierende Inhalte, flr Des-
information und Hassrede (hate speech) aufgrund
der spezifischen, aufmerksamkeitsokonomisch
motivierten und algorithmisch  gesteuerten
Selektivitat der Plattformmedien. Die nachrichten-
wertorientierten Relevanzkriterien der klassisch
redaktionellen Massenmedien geben zwar als
Nachrichtenfaktoren dem Neuen den Vorzug vor

40 Andreas Reckwitz: Die Gesellschaft der Singularita-
ten. Zum Strukturwandel der Moderne, Berlin 2017,
S. 234,

41 Walter (wie Anm. 27), S.109: , the perfect accelerant
for the conditions that lead to civil war".



dem Bekannten, dem Ungewohnlichen vor dem
Gewohnten, und konzentrieren sich in der Bericht-
erstattung auf Konflikte, Skandale, Tabubriche,
generell Normverstolke.”? Aber abgesehen davon,
dass bei dieser klassischen massenmedialen Reali-
tatskonstruktion auch noch andere Nachrichten-
faktoren eine Rolle spielen, zum Beispiel Quanti-
taten oder der lokale Bezug eines Ereignisses,*
sind sie grundsatzlich mit dem professionellen
Anspruch verbunden, nur Tatsachen zu berichten,
und diesem Wahrheitsanspruch durch journalisti-
sche Recherche und Uberpriifungsmethoden und
gegebenenfalls redaktionelle Richtigstellungen
und Gegendarstellungen gerecht zu werden. In der
plattformmedialen Offentlichkeit geht es dagegen
priméar um die Erzeugung von Aufmerksamkeit, um
Klickzahlen und Verweildauer der Nutzer, nicht um
den Nachrichten- und Wahrheitswert und die jour-
nalistische Qualitat der Inhalte — eher im Gegenteil:
Jt turns out, that what people like the most is fear
over calm, falsehood over truth, outrage over em-
pathy. People are far more apt to like posts that
are incendiary than those that are not, creating an
incentive for people to post provocative material in
the hopes that it will go viral. With the introduction
of the like button, individual Facebook users were
suddenly being rewarded for posting outrageous,
angry content whether it was true or not. Studies
have since shown that information that keeps
people engaged is exactly the type of information
that leads them toward anger, resentment, and
violence."**

Die in diesen drei Hinsichten skizzierte strate-
gische Vulnerabilitat der digitalisierten Offentlich-
keit bietet also demokratiefeindlichen Akteuren
beste Mdglichkeiten, die dysfunktionalen Tenden-
zen dieser fUr die liberale Demokratie vitalen Spha-
re durch die Flutung mit Desinformation und Hass-
rede weiter voranzutreiben. Die Offentlichkeit wird
dadurch flr die Demokratie nicht nur unbrauchhbar
gemacht. Sie wird auch, durch die Nutzung ihrer
verbreitungsmedialen Struktur fur Zwecke der
Angreifer, als Waffe gegen die liberale Demokratie
eingesetzt.

42 Luhmann (wie Anm, 17), S. 57 ff.

43 Luhmann zitiert das schéne Beispiel einer Schlag-
zeile aus dem Jahre 1912, mit der eine schottische
Zeitung den Untergang der Titanic meldete:
JAberdeen Man Lost at Sea". Luhmann (wie Anm.
17}, S. 60.

44 Walter (wie Anm. 27), S. 110.

Offentlichkeit als Waffe: Propaganda der Tat 4.0

Als ideengeschichtliches Paradigma solcher weap-
onisation®® der Offentlichkeit kann man das Kon-
zept der ,Propaganda der Tat" betrachten, das in
den letzten Jahrzehnten des 19. Jahrhunderts im
Zusammenhang mit verschiedenen Wellen an-
archistischer Anschlage in Europa und Amerika
als ,Attentatsstrategie” bekannt und vor allem
durch diese terroristische Engfluhrung berlchtigt
wurde.*®

Der Grundgedanke ist derjenige einer Kom-
munikation durch Handlungen, und zwar solche
Handlungen, die aufgrund ihres prasumtiven Nach-
richtenwerts Aufmerksamkeit seitens des in der
Moderne etablierten, seinerzeit noch klassisch
printmedial strukturierten Systems der Massen-
medien generieren und dadurch die Reichweite
der propagandistischen Botschaft immens er-
hohen. Die massenmediale Umgebung - und deren
nachrichtenfaktoriale Selektivitat in der Reali-
tatsheschreibung - wird also systematisch als
Erfolgshedingung der Aktionreflektiert. Anders als
bei einer bloRen Sabotageaktion geht es nicht um
die materiell-physische Schadigung des Gegners
(zumindest nicht primar), sondern um das Spek-
takulare der Tat, das, indem es massenmediale
Aufmerksamkeit garantiert, zugleich die kom-
munikative Nutzung der verbreitungsmedialen
Struktur erlaubt. Terroristische Akte sind also
konzeptuell nicht zwingend, bieten sich allerdings
nach Maltgabe sowohl klassisch-massenmedialer
Nachrichtenfaktoren als auch, wie dargelegt,
plattformmedialer Aufmerksamkeitskriterien an
und erweitern das Konzept um eine Dimension
psychologischer Kriegfihrung in der kommuni-
zierten Botschaft. Diese Botschaft und die damit
verbundene Absicht ist eine doppelte, die mit der
Demonstration der eigenen Entschlossenheit und
der vorgefuhrten Ohnmacht der Angegriffenen auf
zwei Adressatenkreise zielt: Zum einen Werbung
fUr die eigenen ideologischen Vorstellungen und
Ziele, in der Erwartung, neue Anhanger zu gewin-
nen und Sympathisanten und Unterstltzer zu

45 Vgl. Mark Galeotti: The Weaponisation of Everything,
A Field Guide to the New Way of War, New Haven,
London 2023.

46 Vgl. hierzu und zum Folgenden Alexander Stulpe:
Gesichter des Einzigen. Max Stirner und die Ana-
tomie moderner Individualitat, Berlin 2010, S. 356 ff,,
372 ff.
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mohilisieren und zu ermutigen; zum anderen Ver-
unsicherung, Demoralisierung und DemUtigung des
angegriffenen Feindes.

Als eine besonders spektakulare Neuauflage
der terroristischen Propaganda der Tat, die in
jlngerer Zeit, aber noch unter klassisch-massen-
medialen Bedingungen durchgefthrt wurde,
kénnen die islamistischen Anschlage vom 11. Sep-
tember 2001 gelten. Dabei wurde das nachrichten-
wertorientierte verbreitungsmediale Umfeld in der
Durchfthrung nicht nur mit Blick auf den Symbaol-
wert der Anschlagsziele und die hohen Opferzahlen
(Nachrichtenfaktor ,Quantitat) berlicksichtigt,
sondern auch in der Hinsicht, dass durch das
zweite in die Twin Towers gelenkte Flugzeug nicht
nur ein mdglicher Unfall ausgeschlossen, sondern
auch mediale Prasenz garantiert werden konnte,
da die Fernsehkameras spatestens seit dem ers-
ten Einschlag live sendeten. Die dschihadistischen
Konkurrenten und Nachahmer Al Qaidas konnten
und kénnenim Zuge des digitalen Strukturwandels
der Offentlichkeit das Konzept unter vergleichs-
weise niedrigschwelligen  Bedingungen  auf-
nehmen und ihre Terrorpropaganda mit derselben
doppelten Stolrichtung selbst verbreiten: wie
die berlchtigten Enthauptungsvideos des IS, die
dann auch auf deutschen Schulhdfen kursierten;
oder wie die Live-Streamings des antisemitischen
Terroranschlags vom 7. Oktober 2023 in lIsrael,
aber auch von den Demonstrationen, die diesen
Terror feiern und somit den Mobilisierungserfolg
im Sinne des tat-propagandistischen Kalklls be-
legen und weiter anheizen sollen. Dabei profitieren
solche demonstrativen politischen Bekenntnisse
und Sympathiebekundungen auch von den drama-
turgisch-expressiven Aspekten der digitalisierten
Offentlichkeit.

Die Propaganda der Tat - oder das, was daraus
geworden ist - erzeugt so ihre eigenen Resonanz-
raume und Feedbackschleifen und ist nicht mehr
auf die Registraturbereitschaft redaktioneller
Medien angewiesen, um die verbreitungsmediale
Struktur der Offentlichkeit zu nutzen. Dabei
kommen ihr zusatzlich die beschriebenen De-
formationen der Offentlichkeit infolge des digita-
len Strukturwandels entgegen, von denen auch
andere Varianten jener weaponisation profitieren,
die sich jeweils primar entweder an (potenzielle)
eigene Anhanger richten oder auf Gegner zielen.

So lassen sich inshesondere die Echokammern
fragmentierter (Halb-)Offentlichkeiten von Ex-
tremisten und anderen Demokratiefeinden fir die
Rekrutierung, Indoktrination und Radikalisierung
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von Anhangern nutzen. Eine besondere Rolle spielt
dabei die sektenartige, hermetische Realitats-
konstruktion” in solchen vielfach vernetzten
Blasen, in denen nicht nur ,alternative Fakten ver-
breitet werden, sondern auch tatsachliche Fakten
durch ein entsprechendes ideologisches Framing
so interpretiert werden, dass sie als Evidenzen fr
Propagandanarrative verwendet werden kénnen,
die sich damit gegen faktenbasierte Einwande und
Kritik immunisieren. Nicht zuletzt fungiert dann die
bloRe Tatsache einer abweichenden Weltsicht als
Bestatigung des eigenen Selbstverstandnisses,
einen heldenhaften Kampf gegen Feinde zu fihren,
die mit allen Mitteln die Wahrheit zu unterdricken
versuchen. Das ist aufgrund dieser paranoiden
Grundstruktur naturlich ein ideales Biotop fir alle
Arten von Verschworungstheorien, funktioniert
aher auch fUr Islamisten und andere Extremisten“®
oder das Vor- und Umfeld autoritar-populistischer
Parteien*
InderanderenRichtunglasstsichdierepressive
Offentlichkeit zur Bekdmpfung, Einschlchterung
und Verfolgung politischer Gegner nutzen, un-
mittelbar online durch gruppenbezogene oder
personlich adressierte Drohungen, Hassrede und
Cyber-Mobhing. Die virtuelle Pranger-Funktion
in Form der Verbreitung von Steckbriefen und
Feindeslisten mit personenbezogenen Informa-
tionen und Gewalt- und Mordaufrufen ermaglicht
zusatzlich das Eindringen der Bedrohung in den
analogen Alltag der Betroffenen, die sich aufgrund
der prinzipiell unbegrenzten Reichweite und Ver-
fligbarkeit ihrer virtuellen Fahndungsbilder auch
offline nicht sicher fihlen konnen. Dies kann sich
gegen jeden richten, der sich fir den Bestand der
liberalen Demokratie oder gegen deren Feinde
einsetzt — oder von diesen, aus welchen Grinden
auch immer, zum Feind erklart wird: Ungeschiitzte
Kommunal- aber auch prominente Bundespoliti-
ker:innen, Journalist:innen, Lehrer:innen und ande-
re. Verscharft wird dieser terrorisierende Effekt
noch, wenn die Gewaltandrohungen tatséachlich
realisiert und die Realisierungen dann wiederum

47 Vgl.ebd, S. 1611, 209 ff.
48 Vgl. Walter (wie Anm. 27), S. 126.

49 Vgl. z. B. Weilt (wie Anm. 30), S. 182 ff. Weilt hebt den
verschworungstheoretisch-identitatsstiftenden
Charakter in der ideologischen Verkntpfung von
antiwestlichem Geschichtsrevisionismus, ,0stalgi-
scher” DDR-Verklarung und russischen Propaganda-
narrativen hervor.



online dokumentiert und gefeiert werden.’® Die
repressive Offentlichkeit wird so zu einem Inst-
rument der Einschichterung und des Terrors in
den Handen von Extremisten und anderen autori-
taren Akteuren, die damit nicht nur ihre erklarten
Gegner verfolgen, sondern auch andere davon

50 Online-Hetze und -Drohungen spielten bzw. spielen
sowohl beim Rucktritt Kevin Kihnerts als Gene-
ralsekretar der SPD eine Rolle als auch bei den
Mordaufrufen gegen den kritisch Gber linken Anti-
semitismus schreibenden taz-Journalisten Nicholas
Potter und hei den Morden an Samuel Paty und
Walter Lubcke. Vgl. https://www.spiegel.de/politik/
deutschland/kevin-kuehnert-ex-spd-generalse-
kretaer-spricht-erstmals-ueber-seinen-rueckzug-
a-8af431/b-7cac-437e-a626-1f6hbc0d0ebf [Stand:
15.06.2025]; https://www.spiegel.de/panorama/
berlin-taz-journalist-nicholas-potter-wird-mit-dem-
tode-hedroht-a-56ebd67e-1feb-4d7f-bfcd-030ef-
ca2bbe3 [Stand: 15.06.2025]; https://www.spiegel.
de/ausland/frankreich-mitverantwortliche-fuer-
mord-an-samuel-paty-zu-langen-haftstrafen-ver-
urteilt-a-2de082aa-/3cb-4ded-87ac-8dd80df/16df
[Stand: 15.06.2025]; https://www.spiegel.de/
politik/deutschland/walter-luebcke-was-ge-
schah-bei-der-buergerversammlung-2015-in-kas-
sel-a-1274434.html [Stand: 15.06.2025].

abschrecken, sich flr die liberale Demokratie und
deren Verteidigung zu engagieren.

Digitale Transformation und mentale
Dispositionen

Unter dem Gesichtspunkt demokratischer Resi-
lienz lasst sich bezlglich des Strukturwandels
zur plattformmedialen Offentlichkeit mit Walter
restmieren: ,in the contest between liberal de-
mocracies and authoritarian regimes, social me-
dia is inadvertently helping the autocrats win."®'
Dabei ist dieser Strukturwandel nur ein Aspekt
jener umfassenderen digitalen Transformation der
Gesellschaft, die sich als ,perhaps the single big-
gest cultural and technological change the world
has seen in this century" verstehen lasst.® Von
manchen Beobachtern wird sie gar als ,digitale
Revolution” in ihrer menschheitsgeschichtlichen
Bedeutung auf eine Stufe mit der Industriellen

51 Walter (wie Anm. 27), S. 119.
52 Ehd., S.108.

Polizei auf der
Sonnenallee im
Bezirk Neukolln,
um Protest-
kundgebungen
von Hamas-
Sympathi-
santen zu
verhindern,

13. Oktober
2023.

Foto: Pictu-

re Alliance/
dts-Agentur
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Mickaelle Paty,
Autorin und
Schwester von Sa-
muel Paty, spricht
am 26. Marz 2025
auf einer Ver-
sammlung gegen
denlIslamismus in
Paris. Im Hinter-
grund ist ein Foto
von Samuel Paty
zu sehen, der am
16. Oktober 2020
einer islamistisch
motivierten Ge-
walttat zum Opfer
fiel. Die vaorherin
sozialen Medien
verbreitete Hetze
und die Ligen
waren flr die
Ausfliihrung der
Tat maRgeblich
verantwortlich.
Foto: Picture Alli-
ance/Hans Lucas/
Fotograf: Henrique
Campos
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und der Neolithischen Revolution gestellt®® — eine
Einschatzung, deren Plausibilitdt man wohl sicher-
heitshalberin ein- bis zweihundert Jahren noch ein-
mal prifen sollte. Davon unabhangig lasst sich be-
reits jetzt, in der Phase der ,Frihdigitalisierung"”,%
sagen, dass vieles flr Walters Vermutung spricht,
dass zwischen dem ,global shift away from de-
mocracy” und dem ,advent of the internet, the in-
troduction of smart phones, and the widespread
use of social media" ein nicht blol zeitlicher Zu-
sammenhang besteht,® und zwar Uber die Proble-
matik der digitalisierten Offentlichkeit hinaus.

53 Vgl. Oliver Stengel/Alexander van Looy/Stephan
Wallaschkowski: Einleitung, in: Digitalzeitalter —
Digitalgesellschaft. Das Ende des Industriezeitalters
und der Beginn einer neuen Epoche, hg. v. dens.,
Wiesbaden 2017, S. 1-16.

54 Isabell Borucki/Michael Oswald: Die Vision der
Digitaldemokratie und die Realitat — Versuch Uber
einen Dialog, in: Demokratietheorie im Zeitalter der
Frihdigitalisierung, hg. v. ebd., Wiesbaden 2020,
S.3-15.

55 Walter (wie Anm. 27], S. 108.
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Demokratietheoretisch  kann  man davon
ausgehen, dass eine zunehmend den Alltag der
Burger:innen durchdringende Kommunikations-
technologie wie die digitale sich nicht neutral
gegenuber  politisch-institutionellen  Arrange-
ments und den damit verbundenen Mentalitaten
und Weltsichten verhalt.® Medientechnologie,
politische Ordnungsvorstellungen und Selbst-
verstandnisse befinden sich in einer Konstella-
tion wechselseitiger Bedingungs- und Ermog-
lichungsheziehungen, aufgrund derer bestimmte
Entwicklungen nicht determiniert, aber mehr
beglinstigt werden als andere.” In gesellschafts-

56 Vgl. Hubertus Buchstein: Bittere Bytes. Cyberblrger
und Demokratietheorie, in: Deutsche Zeitschrift flr
Philosophie 44 (1996), H. 4, S. 583-607.

57 Vgl. Jeanette Hofmann: Mediatisierte Demokratie
in Zeiten der Digitalisierung — Eine Forschungs-
perspektive, in: Politik in der digitalen Gesellschaft.
Zentrale Problemfelder und Forschungsperspekti-
ven, hg. von Jeanette Hofmann/Norbert Kersting/
Claudia Ritzi/Wolf J. Schiinemann, Bielefeld 2019,
S. 27-45.



theoretischer Perspektive entspricht dies dem
wissenssoziologischen Grundmotiv® von der
sozialen Seinsbedingtheit des Wissens (Mann-
heim) beziehungsweise des Bewusstseins (Marx)
und der Bedeutung, die in dieser Theorietradition
neben anderen sozialstrukturellen Faktoren auch
bestimmten technologischen Innovationen in
der soziokulturellen Evolution beigemessen wird,
etwa der Dampfkraft als Produktions- und dem
Buchdruck® als Kommunikationstechnologie.
Angesichts des diesbezlglich doppelten, produk-
tions- wie kommunikationsmedialen Charakters
der Digitaltechnologie ware es eher erstaunlich,
wenn diese keine Auswirkungen im Bereich men-
taler Dispositionen beziehungsweise semantischer
Selbst- und Weltverstandnisse hatte, die fir die
Bestandsaussichten der liberalen Demokratie in
der digitalen Transformation relevant sind.

Es gibt Hinweise, dass die Aussichten in dieser
Beziehung eher ernlchternd sind, die Digitalisie-
rung also auch in ihren Auswirkungen auf die po-
litisch-sozialisatorischen, mental-dispositionalen
Bedingungen der liberalen Demokratie dazu flhrt,
dass deren Vulnerabilitat in Gestalt autoritarer
Anfalligkeiten zunimmt. So verweist Felix Stalder
auf ,postdemokratische” Tendenzen in der ,Kultur
der Digitalitat”, die sich aufgrund ihrer alltags-
praktischen Normalisierung zu einer ,im Kern
autoritaren Gesellschaft"hinbewegen.?®® Nutzer so-
zialer Medien kénnen miteinander interagieren und
bekommen auf der Benutzeroberflache bestimmte
Wahloptionen prasentiert, haben dabei aber keine
Einflussmoglichkeiten auf Entscheidungen auf
der Ruckseite dieser Oberflache, also auf die Be-
dingungen, unter denen ihre Interaktionen statt-
finden, und mussen insofern alle Vorgaben des
Betreibers akzeptieren, inklusive dessen Zugriff
auf die eigenen Daten.®' Diese Alltagserfahrung

58 Vgl. hierzu Alexander Stulpe/Matthias Lemke:
Blended Reading. Theoretische und praktische
Dimensionen der Analyse von Text und sozialer
Wirklichkeit im Zeitalter der Digitalisierung, in: Text
Mining in den Sozialwissenschaften. Grundlagen und
Anwendungen zwischen qualitativer und quantitati-
ver Diskursanalyse, hg. von Matthias Lemke/Gregor
Wiedemann, Wiesbaden 2016, S. 17-67, hier S. 21 ff.

59 Vgl. z. B. Niklas Luhmann: Beobachtungen der
Moderne, Opladen 1992, S. 14.

60 Felix Stalder: Kultur der Digitalitat, Berlin 2016,
S. 205, 209.

61 Ebd.,S. 213, 216.

beglinstigt on- wie offline die Gew6hnung an Ver-
haltnisse, in denen eigenes Handeln und soziale
Beziehungen zu anderen unter fremdbestimmten
Bedingungen stattfinden, die die Betroffenen nicht
gestalten kdnnen und so hinzunehmen haben.

Dies entspricht dem idealtypischen Bild des
Sklaven aus Pettits republikanischer Theorie, der
(auch im fur diesen glucklichen Fall eines wohl-
wollenden Herrn) nicht frei ist, weil alle ihm ein-
geraumten Handlungsoptionen wie auch seine
ganze Existenz immer unter dem Interventions-
und Entzugsvorbehalt des Herrn stehen.’? Die
Habitualisierung dieser Haltung wirkt nicht nur
der Aushildung jener demokratienotwendigen
republikanischen Disposition entgegen, aus der
heraus die Burger:innen ihr Gemeinwesen als den
Garanten ihrer Freiheit verteidigen, verstanden als
Nichtbeherrschung oder Unabhangigkeit von frem-
der Willktr. Sie bedingt auch eine Anfalligkeit fir
autoritare politisch-ideologische Angebote, etwa
bezlglich der Identifikation gesellschaftlicher Pro-
bleme und ihrer Losung, und kann eine Affinitat zu
autokratischen Regimen aufgrund vermeintlicher
Effizienzvorteile beglnstigen.

Unter dem Aspekt demokratischer Resilienz
ahnlich problematische Sozialisationseffekte be-
schreibt auch Andreas Reckwitz in seiner Theorie
der ,Gesellschaft der Singularitaten®, in der die
,digitalen Technologien [...] den Stellenwert einer
allgemeinen Infrastruktur zur Fabrikation von Singularitaten”
annehmen: ,So wie die alte industrielle Technik
zieht auch die neue digitale Technologie einen ihr
entsprechenden Hahitus samt Sozialfigur heran:
den moabilen Nutzer (User) von Computer-Bild-
schirmen, der stets auch Publikum ist, sich von
neuen, auf ihn (insgeheim) abgestimmten Texten
und Bildern affizieren lasst und der zugleich selbst
unablassig seine eigenen Kreationen und Selbst-
darstellungen in dieses digitale Kulturuniversum
einspeist."®® Der Nutzer der digitalen Technologie
reproduziert die gesellschaftlich hegemoniale
,Logik des Besonderen®, die das singularistische
,Streben nach Einzigartigkeit und AuRergewohn-
lichkeit" zur - paradoxerweise - allgemeinen
Erwartung standardisiert,®® und sich selbst als
singularistisches Individuum, das diese Logik

62 Vgl. hierzu und zum Folgenden Stulpe (wie Anm. 2
und 3).

63 Reckwitz (wie Anm. 40), S. 229 (H.i.0.).
64 Ebd.S. 1,9
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verinnerlicht. Der Singularitatsanspruch bezieht
sich dabei nicht nur auf die Individuen, sondern
auch Erlebnisse, Objekte und Kollektive, die in
permanenten Affizierungs- und Valorisierungs-
prozessen ihre jeweilige Einzigartigkeit und Aulter-
gewohnlichkeit zu bewahren hahen

Die damit verbundene mentale Disposition
korrespondiert somit habituell nicht nur dem in-
szenatorischen Bekenntnis- und Erlebnisraum
einer dramaturgisch-expressiven Offentlichkeit
mehr als dem rationalen Diskurs der deliberativen
Offentlichkeit. Sie Iasst auch, in Bevarzugung des
Besonderen vor dem Allgemeinen, eine starkere
Affinitat zu politisch-ideologisch partikularisti-
schen Positionen erwarten, die dem normativen
Universalismus entgegensteht, der dem Frei-
heitsverstandnis der liberalen Demokratie ein-
geschrieben ist und die Demokratietauglichkeit
ihrer Blirger:innen bedingt.?® Denn einerseits, unter
dem Aspekt einer Fortschreibung oder Wiederauf-
nahme des anti-egalitaren Individualismus der vor-
letzten Jahrhundertwende,®” hat der Singularismus
,einen grundsatzlich libertdren Zug“® Zugleich
begrindet, andererseits, die singularistische Kulti-
vierung von Kollektiven die Attraktivitat identita-
rer Angebote, von ,identity politics ®® bis zu ,spat-
moderne[n] Nationalismen, Fundamentalismen und

65 Vgl.ebd, S.10ff.

66 Hierzu und zum Folgenden Stulpe (wie Anm. 2 und
Anm. 19).

67 Vgl. Stulpe (wie Anm. 46), S. 570, 652.
68 Reckwitz (wie Anm. 40), S. 22.
69 Ehd. S.10.
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Populismen mit ihren aggressiven Antagonismen
zwischen Wertvollem und Wertlosem"7®,

Mit Blick auf die Frage der demokratischen
Resilienz angesichts der digitalen Transformation
lasst sich bezlglich der Auskinfte von Stalder und
Reckwitz und in Wiederaufnahme der Argumenta-
tion aus dem ersten Teil dieser Serie also schlielsen:
Wer in der alltaglichen Kommunikationspraxis im
digitalen Raum ,postdemokratisch” sozialisiert
und bezlglich seines Welt-und Selbstverhéltnisses
,singularistisch” gepragt wird, dirfte anfalliger
sein flr die freiheitspathologischen (libertaren
und identitaren) Angebote des autoritaren Populis-
mus und, aufgrund einer mangelhaften Identi-
fikation mit der liberalen Demokratie, auch deren
Anfeindungen seitens des okzidentalistischen
Autoritarismus wenig Widerstandskraft, wenn
nicht sogar Sympathie entgegenbringen. Auch
unter dem Aspekt mentaler Dispositionen, nicht
nur beziiglich der Offentlichkeit, verscharft die
digitale Transformation das Problem liberaldemo-
kratischer Vulnerahilitat. Der nachste Teil dieser
Artikelserie wird sich der Frage widmen, welche
Quellen gesellschaftlicher Resilienz die Erwartung
begrinden koénnen, dass die liberale Demokratie
trotz ihrer Infragestellungen, Bedrohungen und
Vulnerabilitdten Bestand haben wird. a

70 Ebd.,S.22.



